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OCAは、OCPPの先を見据えた「OCPPセキュリティ運用ガイド」
を発行しました。
OCA has published a OCPP Security Operations Guide – for OCPP and beyond

59 pages of security requirements for EV Charging infrastructure. 
EV充電インフラ向けセキュリティ要件59ページ

• Regulations vs. security measures (RED, CRA, MID, NIS2, NCCS, ENCS 
Security Requirements, CMMC, NIST Handbook 44, CCPA. 
規制とセキュリティ対策の比較（RED、CRA、MID、NIS2、NCCS、ENCSセキュリ
ティ要件、CMMC、NIST Handbook 44、CCPA）

• Guidance for both Charging Stations and Charging Stations Management 
Systems. 
充電ステーションおよび充電ステーション管理システムの双方のガイダンス

• TLS versions and security policies. TLSバージョンとセキュリティポリシー

• Securing other services. その他サービスのセキュリティ確保

• Restricting access to critical operations. 重要業務へのアクセス制限

• TLS policies for OCPP. OCPP向けTLSポリシー

• Overview of security issues found in Charging Station. 
充電ステーションで発見されたセキュリティ課題の概要



セキュリティ運用ガイド ― 第II版
Security Operations Guide – Part II

The OCA Security Task Group is working on the second publication:

OCAセキュリティ・タスクグループは、第2版の発行に取り組んでいます。

• Adding additional Regulations: Japanese JC-Star, Korean Security Regulation, 

CRA updates. 

追加規制の追加：日本のJC-STAR、韓国のセキュリティ規制、CRAの更新

• Adding Local controller security. ローカルコントローラーのセキュリティの追加

• Adding PKI policies, e.g. CSR validations. PKIポリシーの追加（例：CSR検証）

• Adding Post Quantum Cryptography preparation. ポスト量子暗号への準備を追加

• Additional Technical guidance for Charging Stations Management Systems. 

充電ステーション管理システム向けの追加技術ガイダンス

• Restructuring document to numbered requirements. 

文書を番号付き要件として再構成



OCPP認証プログラム：第三者試験機関による試験
OCPP Certification program: tests by independent test labs







Join Us!

ご清聴ありがとうございました。
Thank you for your attention
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